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PREMESSA 

 

La seguente procedura pone l’attenzione circa la gestione del problema “e-waste” che riguarda 

chiunque mantenga memorizzati su dispositivi elettronici dati relativi a sé o a terzi.  

È compito infatti del possessore dei dati di assicurare che questi non possano andare dispersi e acquisiti 

anche in modo incontrollato da estranei. La semplice cancellazione dei file o la formattazione dell’hard 

disk, infatti, non sempre realizzano una vera cancellazione delle informazioni registrate, che rimangono 

spesso fisicamente presenti e tecnicamente recuperabili. 

I dischi virtuali dovrebbero essere considerati come parte di qualsiasi processo di eliminazione dei dati. I 

fornitori di servizi di terze parti in particolare utilizzano l’infrastruttura virtualizzata per ripartire lo spazio 

storage su più clienti, al fine di ottenere delle economie di scala. 

Per prevenire l’acquisizione indebita di dati è necessario operare in diversi modi e tempi a seconda delle 

circostanze: 

• preventivamente, con tecniche di memorizzazione sicura; 

• immediatamente prima della cessione o dismissione dell’apparato elettronico, con 

strumenti software di cancellazione sicura (a condizione che l’apparato sia funzionante); 

• al momento della cessione o dismissione, con la demagnetizzazione (degaussing), che 

azzera tutte le aree di memoria elettronica e rende l’apparato inutilizzabile o con la 

distruzione fisica del dispositivo di memorizzazione. 

Per ciascuna delle opzioni citate si forniscono qui di seguito delle informazioni per la messa in pratica o 

per il reperimento di informazioni più dettagliate. 

Nel caso di dismissione di un computer, l’amministratore, a prescindere dall’utilizzo futuro dei dispositivi di 

archiviazione (riciclo o distruzione), provvede a rimuoverli dall’hardware stesso. Questa procedura 

permette che i supporti di memorizzazione ed eventuali i dati in essi contenuti non vengano trasportarti 

esternamente all’azienda. 

DESTINATARI 

 

• Amministratore di sistema 

• Dipendenti incaricati della gestione, verifica e manutenzione della procedura di rimozione sicura 
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TECNICHE DI MEMORIZZAZIONE SICURA 

 

La memorizzazione sicura dei file (adottata come tecnica preventiva) si può realizzare sui più diffusi 

sistemi operativi con l’attivazione di funzionalità crittografiche proprie del sistema, se disponibili, o con 

l’installazione di prodotti software aggiuntivi. Le concrete modalità dipendono fortemente dallo 

specifico sistema operativo utilizzato, e talvolta anche dalla sua versione o dall’applicazione di patch e 

aggiornamenti. 

I possessori di personal computer sono pertanto esortati a rivolgersi alle case produttrici del proprio 

hardware o del sistema operativo in uso per ottenere indicazioni dettagliate. 

• Si rinviano, in particolare, gli utenti di sistemi operativi Windows alla consultazione delle 

pagine informative predisposte, in lingua italiana, dalla casa produttrice Microsoft 

(http://www.microsoft.com/italy/pmi/sicurezza/privacy/). 

• Per i sistemi Apple, le pagine consultabili sul sito italiano del produttore illustrano le 

funzionalità FileVault disponibili nel sistema operativo Mac OS X per la protezione di intere 

directory o di volumi di dati. 

Tra i sistemi "multipiattaforma" (non dipendenti da uno specifico sistema operativo e perciò utilizzabili in 

ambiente Windows, Mac OS, Unix, Linux...), è disponibile il software TrueCrypt, che offre funzioni di cifratura 

con strong encryption di partizioni e interi dischi, comprese le partizioni "di sistema". 

Per alcuni dispositivi di archiviazione di massa removibile, invece, la funzione di crittografia viene offerta 

direttamente dal prodotto attraverso un sistema proprietario sviluppato direttamente dalla casa madre e 

preventivamente installato sul dispositivo stesso. 

Il sistema di crittografia può essere adottato secondo due modalità: 

• Interamente sul dispositivo di archiviazione (hard disk, pen-drive, CD-ROM, etc) 

• Singolarmente su ciascun file. 

 

CANCELLAZIONE SICURA DISPOSITIVO FUNZIONANTE 

 

In caso di reimpiego e/o riciclaggio di rifiuti di apparecchiature elettroniche, sarà compito del Titolare 

del trattamento, avvalendosi della collaborazione dell’amministratore del sistema ed eventualmente 

degli incaricati al trattamento e/o della manutenzione, dare indicazioni agli incaricati al fine di garantire 

la sicurezza dei dati in queste precedentemente contenuti. 

Gli utenti di sistemi operativi Microsoft Windows possono far riferimento alle già menzionate pagine 
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informative pubblicate dal produttore (http://www.microsoft.com/italy/pmi/sicurezza/privacy/), che 

illustrano nel dettaglio le modalità per affrontare il problema della cancellazione di interi volumi di dati 

qualora non sia stata preventivamente adottata la soluzione della memorizzazione sicura. 

Gli utenti del sistema operativo Apple Mac OS X, che incorpora una funzione di "svuotamento del 

cestino in modalità sicura", potranno trovare dettagliate informazioni sul sito del produttore www.apple.it 

oppure ricorrere a utility di tipo "open source" come Permanent Eraser, che consente di effettuare 

cancellazioni sicure con un algoritmo avanzato. 

Al termine della procedura di cancellazione di ogni singolo dispositivo viene generato un documento 

e/o compilato un file Excel dove vengono tracciati: modello, numero di serie dello stesso, la procedura 

utilizzata e il risultato della stessa, garantendo che la cancellazione sia avvenuta definitivamente e a 

norma di legge permettendo il totale rispetto delle normative vigenti. 

 

Tecnologie utilizzate 

Nella cancellazione software, sono possibili le seguenti metodologie: 

• US DoD 5220.22-M: Ogni settore viene riscritto tre volte, la prima volta inizializzandolo con la 

stringa 0x00, la seconda volta con la stringa 0xFF, e la terza volta con valori casuali. Viene 

inoltre effettuata una lettura finale per verificare la casualità dei dati memorizzati. 

• US DoD 5220.22-M (ECE): Ogni settore viene riscritto sette volte, rispettivamente con le 

stringhe 0x00, 0xFF, Random (casuale), 0x96, 0x00, 0xFF, Random (casuale). Viene inoltre 

effettuata una lettura finale per verificare la casualità dei dati memorizzati. 

• Gutmann: Ogni settore viene riscritto complessivamente 35 volte, rendendo questa 

metodologia la più sicura in assoluto. Va considerato però il dispendio di tempo per tale 

metodologia, che non migliora in modo sostanziale il risultato, riducendo inoltre la vita utile 

del dispositivo. 

Utilizziamo preferibilmente le prime due metodologie, che risultano essere quelle usate anche dal 

Dipartimento della Difesa Americano, come il nome stesso (DoD) indica. 

Al termine dell’esecuzione dell’attività l’amministratore procede alla compilazione del modulo allegato 

“elenco_attivita_rimozione_sicura”. 

 

DEMAGNETIZZAZIONE (DEGAUSSING) E DISTRUZIONE FISICA 

 

Nel caso in cui il dispositivo elettronico da sottoporre a smaltimento non sia più funzionante, e non siano 

pertanto applicabili le misure software, allo scopo di garantire l’impossibilità di recupero dei dati da 



 

 
 

ASST Nord Milano Gestione Banche Dati Informatiche: Rimozione sicura dei dati- UOC SIA/UOS Privacy – allegato 

a Deliberazione n . 574 del  28/06/2021 Pag. 6 di 6   Rev. 00   
 

parte di terzi estranei occorre procedere con modalità hardware, basate sull’uso di dispositivi di 

demagnetizzazione (degausser), o con la distruzione fisica. 

I degausser permettono l’"azzeramento" delle aree magnetiche delle superfici dei dischi o di altre 

memorie a stato solido, agendo anche sui circuiti elettronici che fanno parte del dispositivo e 

causandone l’inutilizzabilità successiva. 

In determinati casi è necessario ricorrere alla distruzione fisica dei dispositivi di memoria. Tale procedura 

è l’unica praticabile con i supporti ottici a sola lettura (CD-ROM, DVD-R), che possono essere distrutti o 

polverizzati con apposite macchine analoghe ai "trita carta" in uso negli uffici. 

Gli hard-disk possono essere resi inutilizzabili aprendone l’involucro protettivo e danneggiando 

meccanicamente le superfici magnetiche (piatti) con l’azione deformante di uno strumento o con 

appositi punzonatori.  

Al termine dell’esecuzione dell’attività l’amministratore procede alla compilazione del modulo allegato 

“elenco_attivita_rimozione_sicura”. 

 

ALLEGATI 

 

elenco_attivita_rimozione_sicura .xlsx 

 


